Для заполнения форм статистической отчетности через ON-line модуль подготовки отчетов требуется наличие на компьютере следующего программного обеспечения, в зависимости от версии используемой операционной системы:

Для операционной системы Windows XP Service Pack 2 и выше должен быть установлен:

· любой из браузеров: Microsoft Internet Explorer 9.0 и выше, Google Chrome 10 и выше, Mozilla Firefox 10 и выше, Apple Safari 5 и выше, Opera 12 и выше;

· один из следующих криптопровайдеров: «КриптоПро CSP 3.6», VipNet CSP 3.2 и выше, Signal-COM CSP 2.2 и выше, ЛИССИ-CSP 1.17 и выше или другое СКЗИ, используемое в Росстате.

Для операционной системы Microsoft Windows Vista Service Pack 1 должен быть установлен:

· любой из браузеров: Microsoft Internet Explorer 9.0 и выше, Google Chrome 10 и выше, Mozilla Firefox 10 и выше, Apple Safari 5 и выше, Opera 12 и выше;

· один из следующих криптопровайдеров: «КриптоПро CSP 3.6», VipNet CSP 3.2 и выше, Signal-COM CSP 2.2 и выше, ЛИССИ-CSP 1.17 и выше, или другое СКЗИ, используемое в Росстате.

Для операционной системы Microsoft Windows 7 должен быть установлен:

· любой из браузеров: Microsoft Internet Explorer 9.0 и выше, Google Chrome 10 и выше, Mozilla Firefox 10 и выше, Apple Safari 5 и выше, Opera 12 и выше;

· один из следующих криптопровайдеров: «КриптоПро CSP 3.6», VipNet CSP 3.2 и выше, Signal-COM CSP 2.2 и выше, ЛИССИ-CSP 1.17 и выше, или другое СКЗИ, используемое в Росстате.

Для операционных систем 64 разрядных необходимо запускать приложение ON-line модуля в 32 разрядном Internet Explorer.

Настройки обозревателя Microsoft Internet Explorer

Для обеспечения полноценного функционирования системы WEB-сбора, необходимо выполнить следующие настройки обозревателя Microsoft Internet Explorer:

добавить сайт ON-line модуля подготовки отчетов в зону «Надежные узлы»;

установить для зоны «Надежные узлы» особый уровень безопасности, который позволяет использовать:

· элементы ActiveX для подписания документов ЭП;

· всплывающие окна для просмотра шаблонов форм.

Настроить обозреватель можно вручную, как описано далее в подразделах, или с помощью утилиты настройки обозревателя.

Добавление сайта ON-line модуля подготовки отчетов в зону «Надежные узлы»

Для добавления сайта ON-line модуля подготовки отчетов в зону «Надежные узлы» необходимо выполнить следующие действия:

1) В окне обозревателя выбрать в меню «Сервис ► Свойства обозревателя». Откроется окно «Свойства обозревателя». Перейти на вкладку «Безопасность» (Рисунок 22).

2) Выбрать зону Интернета «Надежные узлы» и нажать кнопку «Узлы». Откроется дополнительное окно «Надежные узлы» («Trusted sites»). 
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Рисунок 22 - Добавление сайта системы WEB-сбора в зону «Надежные узлы»

3) Добавить сайт ON-line модуля подготовки отчетов в зону «Надежные узлы» («Trusted sites»). Для этого следует ввести адрес сайта в поле «Добавить в зону следующий узел» и нажать кнопку «Добавить». Закрыть окно «Надежные узлы».

Выбор параметров безопасности, необходимых для использования ЭП

По умолчанию обозреватель Microsoft Internet Explorer использует уровень безопасности, который не позволяет загружать на компьютер пользователя компоненты ActiveX. Для того чтобы иметь возможность использовать ЭП, необходимо после добавления сайта ON-line модуля подготовки отчетов в зону «Надежные узлы» установить для этой зоны особый уровень безопасности. Для это необходимо:

4) В окне обозревателя выбрать в меню «Сервис ► Свойства обозревателя». Откроется окно «Свойства обозревателя». Перейти на вкладку «Безопасность».

5) Выбрать зону Интернета «Надежные узлы» и нажать кнопку «Другой» на панели «Уровень безопасности для этой зоны». Откроется окно «Параметры безопасности – зона надежных узлов» (Рисунок 23).
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Рисунок 23 - Включение использования элементов ActiveX

6) Установить для зоны «Надежные узлы» опцию «Использование элементов ActiveX, не помеченных как безопасные для использования» = «Включить» («Initialize and script ActiveX not marked as safe» = «Enabled».

7) Установить для зоны «Надежные узлы» опцию «Загрузка неподписанных элементов ActiveX»= «Предлагать» («Download unsigned ActiveX controls» = «Prompt») (Рисунок 24).[image: image3.png]Napamerp 12CHOCTH - 30Ha HAEMHBEX V310!
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Рисунок 24 - Установка уровня безопасности для параметра «Загрузка неподписанных элементов ActivеX»

8) Нажать кнопку «OK» в окне «Параметры безопасности». В открывшемся диалоговом окне подтвердить изменения в настройках безопасности для зоны «Надежные узлы».

9) Нажать кнопку «OK» в окне «Свойства обозревателя».

Установленный для зоны «Надежные узлы» уровень безопасности будет действовать только для сайта ON-line модуля подготовки отчетов, и не будет уменьшать безопасность для любых других интернет-сайтов.

Добавление сертификата для установления защищенного соединения

Для получения возможности обращаться к сайту ON-line модуля подготовки отчетов, необходимо получить у ТОГС и установить сертификат УЦ, который выдал сертификат для SSL-соединения.

Сертификат необходимо добавить в доверенные сертификаты (trusted).

Выбор значений параметров безопасности, необходимых для просмотра шаблонов форм

Для того чтобы иметь возможность просматривать шаблоны форм на сайте системы WEB-сбора, необходимо после добавления сайта ON-line модуля подготовки отчетов в зону «Надежные узлы» установить для этой зоны особые значения для двух параметров безопасности.

Примечание - Установку параметров безопасности, необходимых для просмотра шаблонов форм можно выполнять вместе с установкой параметров безопасности, необходимых для использования ЭП (см. п. 2.6.2).
10) В окне обозревателя выбрать в меню «Сервис ► Свойства обозревателя». Откроется окно «Свойства обозревателя». Перейти на вкладку «Безопасность».

11) Выбрать зону Интернета «Надежные узлы» и нажать кнопку «Другой» на панели «Уровень безопасности для этой зоны». Откроется окно «Параметры безопасности – зона надежных узлов».

12) В списке параметров безопасности найти параметр «Автоматические запросы на загрузку файлов» и установить для него значение «Разрешить» (Рисунок 25).
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Рисунок 25 - Выбор значения для параметра «Автоматические запросы на загрузку файлов»

13) В списке параметров безопасности найти параметр «Блокировать всплывающие окна» и установить для него значение «Отключить».
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Рисунок 26 - Выбор значения для параметра «Блокировать всплывающие окна»

14) Нажать кнопку «OK» в окне «Параметры безопасности». В открывшемся диалоговом окне подтвердить изменения в настройках безопасности для зоны «Надежные узлы».

15) Нажать кнопку «OK» в окне «Свойства обозревателя».

Установленный для зоны «Надежные узлы» уровень безопасности будет действовать только для сайта ON-line модуля подготовки отчетов, и не будет уменьшать безопасность для любых других интернет-сайтов.

Выбор приложения для просмотра шаблонов форм

По умолчанию файлы с расширением XML открываются приложением XML Editor. Для того чтобы заменить приложение, в котором будут открываться шаблоны форм, на обозреватель Microsoft Internet Explorer, необходимо выполнить следующие действия:

16) Открыть стандартное приложение ОС Windows «Проводник».

17) Выбрать в меню «Сервис ► Свойства папки». Откроется окно «Свойства папки».

18) Перейти на вкладку «Типы файлов».

19) Найти в списке типов значение «XML Document» (Рисунок 27).
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Рисунок 27 - Свойства папки. Типы файлов

20) Нажать кнопку «Изменить», расположенную в области «Сведения для расширения ‘XML’». Откроется окно «Выбор программы» (Рисунок 28).
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Рисунок 28 – Выбор приложения для XML-файлов

21) Выбрать приложение Internet Explorer (Рисунок 29). Если в поле «Использовать ее для всех типов файлов» не установлен флаг, то его необходимо установить. Нажать кнопку «OK». Окно «Выбор программы» закроется. В окне «Свойства папки» для открытия XML-файлов будет установлено выбранное приложение.
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Рисунок 29 - Новое приложение для файлов типа «XML Document»

22) Нажать кнопку «Закрыть».

