Экспорт сертификата открытого ключа
Замечание: если электронно-цифровая подпись выдана удостоверяющим центром «Компания «Тензор», предварительно необходимо установить сертификат в хранилище личных сертификатов (см. Приложение 1).
Экспорт сертификата открытого ключа для передачи на сторону ТОГС можно выполнить следующим образом:

1. запустить Internet Explorer

2. В меню выбрать «Сервис», затем «Свойства обозревателя»

3. Перейти на вкладку «Содержание» (рис 1.)
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рис.1

4. нажать кнопку «Сертификаты». При этом появится список всех сертификатов (рис.2):
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рис.2

5. Если список пуст или в этом списке нет вашего сертификата, то необходимо установить сертификат в хранилище личных сертификатов (см. Приложение 1).
6. Выбрать необходимый сертификат и нажать кнопку «Экспорт…»

7. Появится окно мастера экспорта сертификатов, необходимо нажать «Далее >»

8. Выбрать «Нет, не экспортировать закрытый ключ» и перейти «Далее >»;

9. Выбрать «Файлы в DER-кодировке X.509(.CER)» и перейти «Далее»;

10. Далее необходимо сохранить файл, нажав  «Обзор», выберите место хранения и укажите имя файла (это код ОКПО - вашей организации,  например, 2347825.cer):
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11. затем нажмите «Сохранить», «Далее» и «Готово».

Приложение 1

Установка личного сертификата с электронного носителя

1. Вставьте ключевой носитель, на котором находится электронно-цифровая подпись

2. Выполните Пуск ⇒ Настройка ⇒ Панель управления ⇒ КриптоПро CSP ⇒ Сервис. 
3. В панели настройки СКЗИ КриптоПро CSP, нажмите кнопку «Просмотреть сертификаты в контейнере». Система отобразит окно «Сертификаты в контейнере закрытого ключа» 
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4. Нажмите кнопку «Обзор». У Вас выйдет следующее окно:
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5. Выберите нужный и нажмите кнопку «OK». 
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6. Нажмите кнопку «Далее». 

Замечание: Если выходит сообщение «В контейнере закрытого ключа отсутствует сертификат открытого ключа шифрования», то установку сертификата необходимо сделать следующим образом (см. Приложение 2)
Система отобразит окно «Сертификат для просмотра».
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7. Нажмите кнопку «Свойства», и система отобразит свойства сертификата

Замечание: Если установлена версия КриптоПро 3.6, необходимо нажать кнопку «Установить»
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8. Нажмите кнопку «Установить сертификат». Осуществится запуск Мастера импорта сертификатов
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9. Нажмите кнопку «Далее». Система отобразит окно «Хранилище сертификатов», в котором необходимо указать, в какое хранилище требуется поместить сертификат.
10.  Переключатель поставьте у строчки «Поместить все сертификаты в следующее хранилище», нажмите кнопку «Обзор», выберите «Личные», нажмите «ОК». 
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11. Нажмите кнопку «Далее». Система отобразит окно «Завершение работы мастера импорта сертификатов». 
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12. Нажмите кнопку «Готово».  Система отобразит окно, информирующее пользователя об успешной установке сертификата
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Приложение 2
Установка сертификата при отсутствии в контейнере закрытого ключа сертификата открытого ключа.

1. Вставьте ключевой носитель, на котором находится электронно-цифровая подпись
2. Выполните Пуск ⇒ Настройка ⇒ Панель управления ⇒ КриптоПро CSP ⇒ Сервис. 
3. В панели настройки СКЗИ КриптоПро CSP, нажмите кнопку «Установить личный сертификат». Появится окно мастера установки сертификатов
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Нажмите «Далее». В окне «Расположение файла сертификата» с помощью кнопки «Обзор» выберите файл сертификата открытого ключа. Это файл с расширением *.cer (если ЭЦП расположена на дискете или флешке, то этот файл обычно находится там же, если ЭЦП находится на EToken, RuToken, реестре, то этот файл находится где-то на компьютере)

5. Нажмите кнопку «Открыть», затем «Далее». После этого появится окно с реквизитами ЭЦП:
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6. Нажмите кнопку «Далее», при этом появится окно с выбором контейнера закрытого ключа:
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7. С помощью кнопки «Обзор» выберите контейнер закрытого ключа:
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8. Нажмите «ОК» и «Далее». Появится окно выбора хранилища сертификатов
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9. Нажмите кнопку «Обзор», выберите «Личные», нажмите «ОК» и «Далее», а затем «Готово»:
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